Anexo XVI
REQUISITOS ADICIONAIS DA SOLUCAO

a. Requisitos de Negocio

i. Prover suporte técnico 24 horas por dia, 7 dias por semana;

ii. Prover garantia para eventuais necessidades de reposicdio de pecas e
componentes danificados;

iii. Prover recursos que visem garantir a performance adequada para acesso aos
recursos e sistemas que atendem a Rede HU Brasil.

iv. Prover atualizacdo de software de acordo com o langamento, novos recursos e
evolugOes tecnoldgicas, assim como correcoes de bugs e vulnerabilidades pelo
fabricante;

v. Prover mecanismos que possibilitem elevar o nivel de Seguranca Cibernética.

vi. Prover dimensionamento de forma a suportar a carga atual e o crescimento
futuro;

Vii. Prover repasse de conhecimento acerca dos equipamentos a serem
implantados de modo a permitir que a equipe técnica da HU Brasil possa operar
0S Mesmos.

b. Requisitos Legais

i. Lei 13.303, de 30 de junho de 2016 - Dispde sobre o estatuto juridico da
empresa publica, da sociedade de economia mista e de suas subsidiarias, no
ambito da Unido, dos Estados, do Distrito Federal e dos Municipios.

ii. Instrucdo Normativa da Secretaria de Governo Digital do Ministério da
Economia, n° 94, de 23 de dezembro de 2022 - Dispde sobre o processo de
contratacdao de solucdes de Tecnologia da Informacdo e Comunicagdo - TIC
pelos 6rgados e entidades integrantes do Sistema de Administragdo dos Recursos
de Tecnologia da Informacao - SISP do Poder Executivo Federal;

iii. Regulamento de compras e contratos da HU Brasil V3.0 - Regulamenta as
licitagOes e contratos para aquisicdo de bens e servigcos pela HU Brasil, e da
outras providéncias.

iv. Norma Operacional - SEI n° 3/2024/SCCEN/CAD/DAI-HU Brasil - Dispoe
sobre a Norma Operacional de Pesquisa de Precos da Rede HU Brasil.

v. Instrucdao Normativa da Secretaria de Governo Digital do Ministério da
Economia, n° 5, de 30 de agosto de 2021 — Dispde sobre o0s requisitos minimos
de seguranca da informagdo para utilizacdo de solucdes de computacao em
nuvem pelos 6rgaos e pelas entidades da administracdo publica federal.

vi. Decreto-Lei n° 200, de 25 de fevereiro de 1967 - Dispde sobre a organizagdo da
Administracdo Federal, estabelece diretrizes para a Reforma Administrativa e
da outras providéncias.

vii. Decreto n° 10.024, de 20 de setembro de 2019 - Regulamenta a
licitagdo, na modalidade pregdo, na forma eletronica, para a aquisicao de bens e
a contratacdo de servicos comuns, incluidos os servicos comuns de engenharia,



e dispde sobre o uso da dispensa eletronica no ambito da administragdo publica
federal.

viii. Decreto n° 7.174/2010, de 12 de maio de 2010 - Regulamenta a
contratacdo de bens e servicos de informatica e automagdo pela administracao
publica federal, direta ou indireta, pelas fundagdes instituidas ou mantidas pelo
Poder Ptblico e pelas demais organizagdes sob o controle direto ou indireto da
Unido.

ix. Lei n° 13.709, de 14 de agosto de 2018 - dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica
de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

x. Decreto n°9.373, de 11 de maio de 2018 - Dispde sobre a alienagdo, a cessao, a
transferéncia, a destinacdo e a disposicao final ambientalmente adequadas de
bens moveis no ambito da administracdo publica federal direta, autarquica e
fundacional.

xi. Instrucdo Normativa SLTI/MP n° 1 de 19 de janeiro de 2010 - Dispde sobre os
critérios de sustentabilidade ambiental na aquisicao de bens, contratacao de
servicos ou obras pela Administracdo Publica Federal direta, autarquica e
fundacional e da outras providéncias.

xii. Decreto 7.746/12 de 5 de junho de 2012 - Regulamenta o art. 3° da Lei
n° 8.666, de 21 de junho de 1993, para estabelecer critérios e praticas para a
promocdo do desenvolvimento nacional sustentdvel nas contratagGes
realizadas pela administragao publica federal direta, autarquica e fundacional, e
pelas empresas estatais dependentes. Institui a Comissdo Interministerial de
Sustentabilidade na Administracao Publica — CISAP.

xiii. Lei n° 12.305, de 2 de agosto de 2010 - Institui a Politica Nacional de
Residuos Sélidos, altera a Lei n° 9.605, de 12 de fevereiro de 1998, e da outras
providéncias.

xiv. Decreto n° 10.779, de 25 de agosto de 2021 - Estabelece medidas para a
reducdo do consumo de energia elétrica no ambito da administragdo publica
federal.

XV. Lei Geral de Protecao de Dados Pessoais (LGPD) - LEI N° 13.709, DE
14 DE AGOSTO DE 2018: que dispoe sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

c. Requisitos de Manutencao

i. 6.3.1 Devera possuir suporte técnico especializado e garantia do fabricante,
durante a vigéncia do contrato, todos os produtos ofertados que compdem a
solucdo, de modo que garanta a reposicao de pecas, se for caso, atualizagdes de
seguranca, atualizagOes sistémicas, correcdao de bugs e assisténcia técnica para
casos de dividas, incidentes ou indisponibilidade da solucdo ofertada.

ii. Devera ser disponibilizado canais de atendimento, com acesso direto ao
fabricante, para abertura de chamados técnicos sempre que necessario.



iii. Devera ser fornecida toda a documentagdo que apoie no diagnostico e
administracdo da solucdo ofertada.

iv. Durante a vigéncia do contrato devera ser prestado o servico de suporte técnico
que permita solicitar informacdes, reportar incidentes ou esclarecer dividas
quanto a utilizacdo dos produtos da solucao ofertada.

v. Devera garantir que o servigo de suporte técnico ndo comprometa a garantia da

solucdo ofertada.

vi. Deverd possuir acordo de nivel servico (SLA) para casos de acionamento do
servico de suporte técnico e garantia.

vii.

Devera ser apresentada solucdo de contorno em caso de acionamento da

garantia que vise reduzir o tempo de indisponibilidade da solucdo ofertada.

viil.

Devera dispor de sansoes administrativas para casos de eventuais danos

causados a HU Brasil, por parte do fabricante ou fornecedor, seja por impericia
ou mau uso, durante as atividades de manutencao.

d. Requisitos Temporais

ID ETAPA RESPONSAVEL PRAZO ATIVIDADES
1 - REUNIAO INICIAL
Realizacdo de reunido inicial
convocada pelo Gestor do Contrato,
para o repasse a CONTRATADA de
conhecimentos necessarios a
Gestor do execucdo dos servicos ou ao
fornecimento de bens, cuja pauta
Contrato observara,
Fiscal Técnico Em até 5 (cinco)pelo menos:
dias
Fiscal a) presenca do representante legal da
1.1 Reunido Inicial uteis apos alcontratada, que apresentara o seu
Requisitante assinatura
preposto;
Fiscal do contrato.
b) entrega, por parte da contratada, do
/Administrativo termo de compromisso e do termo de
ciéncia; e
CONTRATADA
c) esclarecimentos relativos a
questoes operacionais,
administrativas e de gestdo do
contrato.
2 - PROJETO, IMPLANTACAO E TREINAMENTO
2.1 Emitir a Ordem|Gestor Contrato [Em até 5 (cinco)|- Emitir a Ordem de Servico - OS.
de Servico dias




Uteis apds a reunido

inicial.

IAté 50 (cinquenta)

CONTRATADA devera realizar
visita(s) técnica(s) para averiguar
condicOes de instalacdo para o0s
equipamentos em cada local onde
estes serdo instalados, devendo:

verificar a infraestrutura fisica e
logica das dependéncias da e demais

/Apresentar 0 CONTRATADA d1a_s c9rr1dos, apos aPI‘e—l‘quiISltOS _necessarios a
29 Plano de emissdo da Ordemlinstalacdao dos equipamentos;
' de
Projeto alinhar as condi¢oes de entrega e
Servico armazenamento dos equipamentos na
unidade;
definir a estratégia de instalacoes dos
equipamentos.
Emitir o Plano de Projeto para
validacdao da HU Brasil.
Gestor Contrato
Fiscal Técnico
2.3 Vah.dar 0 Plano de Fiscal e . 10 (dez), dias 'Validacdo do Plano de Projeto.
Projeto corridos apds a
. emissdo do Plano de
Requisitante .
Projeto
Realizar a .
CONTRATADA |- at€ 60 (sessenta) .
2.4 entrega dos dias corridos a partirEntregar os equipamentos no local e
' da abertura  dajprazo definido.
. Ordem de Servico.
Equipamentos
Realizar a Realizar a ms}alggao do equ1parnepto
nos locais indicados pela equipe
nstalacs técnica do hospital.
instaldgao e CONTRATADA
2.5 . ~
configuracao
dos

equipamentos.




2.6

Realizar o repasse
de conhecimento
da Solucao

CONTRATADA

Iniciado antes da
realizacao do item
2.5.

Essa etapa pode ser
remarcada a critério
da HU Brasil, sem
prejuizo as demais
etapas.

Realizar o repasse de conhecimento
sobre toda solugdo implantada.

Emitir certificado de participacao.

2.7

Sinalizacao de
conclusdo da

implantacdo  da

solucao

CONTRATADA

IAté 5 (cinco) dias
teis ap6s conclusao

da implantacdo
plena da solucao
(itens 2.4, 2.5 e 2.6).

Emitir e disponibilizar a
documentacdo final da implantacdo,
completa e atualizada, de modo a
sinalizar a conclusdo da etapa de
implantacao.

Solicitar a validacdo para fins de
recebimento definitivo.

Sinalizacao de

Até 5 (cinco) dias
uteis

Emitir o Termo de Recebimento

2.8 recebimento Fiscal Técnico , . ..
apos o recebimento [Provisoério - TRP.
da solucao .
§ item 2.7.
- Validar os quantitativos de
equipamentos entregues, certificados
de garantia conforme proposta e Nota
. .. Fiscal;
Fiscal Técnico , . ’
N Em até 10 (dez) dias
Emissao do . ~
Fiscal - Validar a documentacdo final do
1tei 5 missao|projeto.
Termo de Uteis apds a emissdoprojeto
2.9 Requisitante do
) . - Validar os recebimentos dos
Recebimento e S
TRP. certificados de participagdo do
Gestor do .
. repasse de conhecimento.
Definitivo
Contrato

- Emitir o Termo de Recebimento
Definitivo.

- Emitir autorizacao para
Faturamento.

3 - DO FATURAMENTO

3.1 Emissdo da CONTRATADA |Ap6s a autorizacdoEmissdo da Nota Fiscal de

Nota Fiscal

de Faturamento
(item 2.9).

faturamento contendo o detalhamento
dos servigos executados e os materiais
empregados, através de ordem




para bancaria, para crédito em banco,
agéncia e conta corrente e indicados
Faturamento pela CONTRATADA.
Elabora despacho de pagamento para
o Fiscal Administrativo;
Fiscal Técnico Realiza a analise de certidoes e
Até 10 (dez) dias conformidades, elabora despacho
Fiscal hteis para Area Financeira;
Realizar Realiza o Pagamento
3.2 /Administrativo ~ apds o recebimento 8 )
Pagamento da Nota Fiscal de

No caso do atraso de pagamento por
conta da administracao, sugere-se em
caso de cobranca das multas e juros
previstas em lei por este atraso, que

Gestor do
Faturamento.
Contrato

este se dé por meio de cobranga
separada do faturamento ordinario.

Todos os equipamentos, acessérios necessarios a sua instalacdo, softwares e
licencas que compdem os equipamentos deverdo ser entregues nos locais
indicados no anexo II, conforme quantidade estabelecida em edital, em até 60
(sessenta) dias corridos, a contar da data de abertura da Ordem de Servico.

e. Requisitos de Seguranca e Privacidade

I

1.

ii.

iv.

Devera possuir mecanismos de seguranca que garantam a disponibilidade,
integridade, confidencialidade e autenticidade dos dados.

Devera possuir solucao de geréncia que permita administrar diferentes perfis de
acesso, com autenticagao por usudrio e senha.

Devera gerar registros de logs das acoes de administracao e eventos relevantes
da solucao.

Devera possuir recursos que permitam o monitoramento automatico de eventos
relevantes da solugao.

f. Requisitos Sociais, Ambientais e Culturais

L.

i.

1il.

S6 sera admitida a oferta de switchs de rede que cumpram os critérios de
seguranca, compatibilidade eletromagnética e eficiéncia energética, previstos
na Portaria n° 304, de 2023 do INMETRO, inclusive nos ensaios e normas
técnicas referenciadas nos seus anexos (ex. IEC 62368-1, CISPR-32, CISPR-
35, IEC 61000-4-x).

S6 serda admitida a oferta de bens de informadtica e/ou automacdo que nao
contenham substancias perigosas em concentracao acima da recomendada na
diretiva RoHS (Restriction of Certain Hazardous Substances), tais como
mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd),
bifenil polibromados (PBBs), éteres difenil-polibromados (PBDEs);

A comprovacao podera ser feita mediante certificado de conformidade emitido
por Organismo de Certificacdo de Produto (OCP) acreditado pelo INMETRO,
ou, alternativamente, laudo de ensaios em laboratério acreditado, que



demonstre o cumprimento dos ensaios e requisitos previstos na Portaria
304/2023, com apresentacao de relatorio técnico completo e memoria de
calculo.

iv. Devera possuir recursos para abertura de chamados técnicos e
encaminhamentos de demandas, preferencialmente, sob a forma eletr6nica,
evitando-se a impressdo de papel.

v. Deverdo os bens que compdem a solucao serem constituidos, no todo ou em
parte, por material reciclado, at6xico, biodegradavel, conforme ABNT NBR —
15448-1 e 15448-2, se for o caso.

vi.Deverd o fornecedor observar as normas, procedimentos e boas praticas
relativas a prestacdo do servico, se abstendo de propor solu¢des danosas e nao
usuais de mercado, assumindo ainda toda responsabilidade pelos descartes
adequados de residuos, quando da troca e reposicdao de pecas que se fizerem
necessarias.

Vii. Devera o fornecedor contribuir para a promocdo do desenvolvimento
nacional sustentavel no cumprimento de diretrizes e critérios de
sustentabilidade ambiental, de acordo com o art. 225 da Constituicao
Federal/88.

viii. Os colaboradores que atuardao neste projeto deverdo se apresentar nas
dependéncias da HU Brasil devidamente identificados.

g. Requisitos de Projeto e de Implementacao

i. Devera ser elaborado um plano de implantacdo detalhando as agOes
necessarias, 0s responsaveis envolvidos, o cronograma, o impacto previsto,
plano testes, as informacdes de configuracao (tais como linhas de comando),
detalhes de enderecamento IP e o risco associado as atividades, observando as
boas praticas de mercado.

ii. O plano de implantacdo devera ser elaborado pela CONTRATADA em até 30
(trinta) dias corridos ap6s a abertura da Ordem de Servico e validado e
posteriormente aprovado pela equipe de fiscalizacdo do contrato em até 5
(cinco) dias corridos.

iii. Todos os equipamentos/softwares da solucdo devem ser entregues em até 60
(sessenta) dias corridos apos a abertura da Ordem de Servico.

iv. Os equipamentos devem ser implantados de modo a ndo causar
indisponibilidade dos sistemas e servicos informatizados aos usuérios da Rede
HU Brasil.

v. A empresa CONTRATADA ficara responsavel pelo fornecimento de todos os
materiais necessarios para instalacdo e configuracdo dos equipamentos.

vi. A empresa CONTRATADA devera apresentar antecipadamente a relacao de
técnicos especializados incumbidos da execucdo dos servigos, com a indicacao
da qualificacdo profissional dos principais membros da sua equipe que irdo
executar os servicos de manutencao, discriminando o nome, RG e CPF, tendo
em vista a necessidade de credenciamento prévio para acesso as dependéncias
da HU Brasil Sede e dos HUFs.

Vil. Comprovar que os profissionais responsaveis pela execucdo do contrato
possuem aptiddo técnica para realizacdo da instalacao e configuracdo, por meio



de apresentacdo de certificagbes e comprovacdo de experiéncia técnica
minima.

viii. A CONTRATADA ao final do processo de instalacdo, devera fornecer

documentacdo em meio eletronico, fornecendo um descritivo completo do
processo de instalacdo dos equipamentos, senhas, IPs etc. com detalhamento
das configuragdes dos equipamentos.

h. Requisitos de Implantacao

1.

ii.

1il.

iv.

vi.

vii.

As atividades de instalacdo poderdo ser realizadas pela CONTRATADA dentro
do horario acordado com a CONTRATANTE.

No caso da CONTRATADA optar por nao realizar a instalacio do(s)
equipamento(s) nas instalacoes da CONTRATANTE, ndo podera ser arguida
pela CONTRATADA problemas decorrentes de instalacdo mal realizada pela
equipe da CONTRATANTE.

A implantacdo devera abranger a configuracdo de quaisquer funcionalidades
suportadas pelo equipamento/software — desde que especificadas no edital.
Estas informagoes serdo documentadas no termo de abertura do projeto a ser
documentado pela CONTRATADA ap6s alinhamento do escopo de trabalho
entre CONTRATADA e CONTRATANTE.

Todo o processo de instalacdio e configuracdo realizado deverd ser
documentado pela CONTRATANTE com a orientacio da CONTRATADA
para melhores praticas.

A instalacdo fisica compreendera a desembalagem e montagem de todos os
componentes que integram a especificacdo dos dispositivos, a instalagao fisica
em ambiente interno ou externo, conexao a rede de dados e alimentacao elétrica
dos equipamentos.

A configuracdo compreendera a realizacao dos ajustes de hardware e
software necessarios ao funcionamento dos dispositivos a fim de apresentarem
a melhor performance de funcionamento possivel.

viii. Deverdo ser feitas todas as atualizacdes de firmware ou qualquer outro

ix.

X.

software componente da solucdo, para a versao mais atualizada disponivel ou a
ultima compativel com as demais solugdes de cada grupo e considerada estavel.
Deverdo ser habilitadas todas as licengas que porventura sejam adquiridas e
recursos do equipamento que serdo utilizados no projeto.

Devera ser providenciado todo o acabamento necessario, evitando que restem
fios e cabos expostos, preservando a qualidade estética do ambiente.

i. Requisitos de Garantia e Manutencao

I

il

il.

Os servicos de garantia no prazo 60 (sessenta) meses, para todos os
componentes de "hardware" e de "software" ofertados na respectiva proposta,
deverao ser comprovados pelo fabricante do equipamento por meio de "site",
portal ou documentagao para os itens licitados;

A CONTRATADA devera prestar servicos de garantia e assisténcia técnica, os
quais deverdo ser providos pelos fabricantes dos produtos ofertados, pelo
periodo de vigéncia do contrato;

Manutencao corretiva de "hardware" dos produtos fornecidos, incluindo a
reparacao de eventuais falhas, mediante a substituicdo de pecas e componentes



por outros de mesma especificacdao, novos de primeiro uso, de acordo com os
manuais e normas técnicas especificas para eles;

iv. Atualizacdes corretivas e evolutivas de "software" e "firmware", incluindo
pequenas atualizacOes de "release"”, reparos de pequenos defeitos ("bug fixing"
e "patches");

v. Ajustes e configuracdes conforme manuais e normas técnicas do fabricante;

vi. Demais procedimentos destinados a recolocar os equipamentos em perfeito
estado de funcionamento;

vii. Assisténcia técnica especializada para investigar, diagnosticar e
resolver incidentes e problemas relativos aos produtos fornecidos;
viii. Os servigos de garantia e de assisténcia técnica deverdo ser prestados

pelo fabricante da solucdo no regime de 24 (vinte e quatro) horas por dia,
durante os 7 (sete) dias da semana (24 x 7), sem qualquer onus adicional ao
CONTRATANTE;

ix. A troca de pecas podera ser realizada até o proximo dia da chegada das pecas
nos enderecos dos respectivos HUFs;

x. A CONTRATADA devera disponibilizar canal de atendimento para abertura de
chamados técnicos, por meio de nimero de telefone fixo ou nimero local (nas
cidades onde se encontrarem instalados os equipamentos), ou ainda, podera ser
disponibilizado servico de abertura de chamado via "site" ou "e-mail" (indicar
na proposta);

xi. A HU Brasil devera ter acesso direto a base de dados de conhecimento do
fabricante dos equipamentos que contenham especificacoes técnicas,
informagOes, assisténcia e orientacdo para instalacdo, desinstalacao,
configuracao e atualizacdo de firmware e software, aplicacdo de correcdes
(patches), diagnosticos, avaliacdes e resolucdo de problemas e demais
atividades relacionadas a correta operacdo e funcionamento da solucao.

Xii. Para cada chamado técnico, a CONTRATADA devera informar um
nimero de controle (protocolo) para registro, bem como manter histérico de
acoes e atividades realizadas;

xiii. Os chamados técnicos serdao classificados por criticidade, de acordo
com o impacto no ambiente computacional do CONTRATANTE, conforme
prioridades enumeradas no anexo III.

Xiv. O nivel de severidade serda informado pelo CONTRATANTE no
momento da abertura do chamado;
XV. O CONTRATANTE podera escalar os chamados para niveis mais altos

ou baixos, de acordo com a criticidade do problema. Nesse caso, os prazos de
atendimento e de solucdo, bem como os prazos e percentuais de multa, serdo
automaticamente ajustados para o novo nivel de prioridade;

XVi. O prazo de atendimento comecara a ser contado a partir da hora do
acionamento do suporte via central de atendimento da CONTRATADA;

XVIl. Entende-se por inicio de atendimento a hora de chegada do técnico de
suporte ao local onde esta o produto ou sua intervencdo remota;

XViii. Entende-se por término do atendimento ou chamado atendido a
ocorréncia de um dos eventos abaixo relacionados:



1. Solugdo definitiva;
2. Solugdo de contorno e escalonamento do chamado para um nivel de
menor severidade, mediante prévia aprovacao do CONTRATANTE;

XiX. O encerramento do chamado sera dado por empregado da equipe
técnica do CONTRATANTE na conclusio dos servigos, apés a
disponibilizagdo da solucdo para uso em perfeitas condi¢des de funcionamento
no local onde esta instalada;

XX. Cabera aos técnicos do fabricante ou da empresa autorizada pelo
fabricante identificar os componentes, pecas e materiais responsaveis pelo mau
funcionamento dos produtos fornecidos;

xxi. Em caso de falhas irrecuperaveis de "hardware" ou impossibilidade de
solucao pela assisténcia técnica, a CONTRATADA devera providenciar a troca
por equipamento idéntico ou superior;

xxii. Casos em que se tornara obrigatoria a substituicdo de equipamentos
pela CONTRATADA

1. Falha de componente de "hardware" que interrompa o perfeito
funcionamento do equipamento;

xxiii. Por questdo de seguranca, os equipamentos e "software" nunca deverao
ser removidos das dependéncias do CONTRATANTE sem a remocao de dados
ou regras sigilosas;

XXiv. No caso de troca do produto por defeito, ndo havera qualquer 6nus
adicional para 0o CONTRATANTE. relativamente a manutencdo corretiva de
"hardware" e "software";

XXV. Os componentes danificados deverdo ser substituidos, entregues,
instalados e configurados, de modo a deixar o equipamento em perfeitas
condices de uso e com todas as funcionalidades operacionais, nas
dependéncias do CONTRATANTE, nos prazos de solucdo estabelecidos
acima, sem a cobranca de quaisquer custos adicionais (frete, seguro, etc.);

XXVi. Concluida a manutencdo, a CONTRATADA fornecerda ao
CONTRATANTE, documento em que conste a identificacio do chamado
técnico, data e hora de inicio e término da assisténcia técnica, descricdo dos
servicos executados, indicacdo da peca e /ou componente eventualmente
substituido, assim como relato referente as condi¢ées inadequadas ao
funcionamento do equipamento ou sua ma utilizagao, fazendo constar a causa e
as medidas para a sua correcao;

XXVil. Durante todo o periodo de garantia, a CONTRATADA atualizara ou
disponibilizara para "download", sem Onus adicionais para o
CONTRATANTE, os componentes de "softwares" necessarios ao perfeito
funcionamento dos produtos fornecidos, disponibilizando as novas versées ou
"releases" lancados. Os componentes de "softwares" tratados neste item
incluem assinaturas, "software" de gerenciamento, "firmwares" de BIOS e
"drivers";

xxviii.  Qualquer manutencdo e/ou intervencdo por solicitacdo da
CONTRATADA ou do FABRICANTE, mesmo ndo implicando em
inoperancia do sistema ou alteracdo de suas caracteristicas, devera ser
agendada e acordada previamente com o CONTRATANTE;



XXIX. Os servicos deverado ser prestados por equipe técnica qualificada pelo
fabricante do equipamento;

XXX. A CONTRATADA nao podera impor qualquer limitagcdo de quantitativo
de chamados, seja diario, mensal, anual, ou de tempo de duracdo dos chamados,
durante o periodo de prestacdao dos servicos.

XXXi. O CONTRATANTE podera acompanhar os chamados técnicos abertos
pela CONTRATADA junto ao fabricante;

XXXii. Sera admitida a subcontratacdo dos servicos de garantia e assisténcia
técnica, desde que previamente autorizada por escrito pelo CONTRATANTE,
por empresa comprovadamente autorizada pelo fabricante do equipamento;

j. Requisitos de Capacitacao

i. A CONTRATADA devera realizar repasse de conhecimento necessario para
que a equipe da HU Brasil possa operar e, se necessario, reconfigurar os
equipamentos.

ii. O repasse de conhecimento devera contemplar todos 0s aspectos essenciais de
funcionamento e operacgdo; sendo executado nos horarios da manha e/ou da
tarde, com carga de pelo menos 4 (quatro) horas minima.

iii. O repasse de conhecimento devera ocorrer no idioma portugués/BR.

iv. O repasse de conhecimento devera ocorrer em horario comercial, em dias tteis.

v. O repasse de conhecimento devera ocorrer preferencialmente antes da
instalacdo dos equipamentos ou, conforme alinhado com 0o CONTRATANTE.

k. Requisitos de experiéncia profissional da equipe que executara os servicos
relacionados a solucao de TIC

i. A CONTRATADA devera apresentar, em até 2 (dois) dias tteis antes da
realizacdo dos servicos, a relagdo dos técnicos especializados envolvidos com a
indicacdo da qualificacdo profissional dos principais membros da sua equipe
que irdo participar da implantagdo, discriminando o nome, RG e CPF.

ii. A CONTRATADA devera comprovar que os profissionais responsaveis pela
execucdo do contrato possuem aptiddo técnica para realizagdo da instalagao e
configuracao, por meio de apresentacao de certificagdes e/ou comprovagao de
experiéncia técnica minima.

iii. A CONTRATADA deverd apresentar documento que comprove ser
representante oficial do Fabricante da solucao ofertada através de documento
emitido pelo Fabricante.

iv. O suporte técnico em garantia deve ser realizado por profissionais devidamente
habilitados, treinados e qualificados na solucao ofertada.

l. Requisitos de formacdo da equipe que projetara, implementara e implantara a
solucao de TIC

i. Devera ser apresentado um Preposto, nos termos do art. 208, do RCC versao
3.0, aceito pela Administracdo, para representar a CONTRATADA ao longo da
execucao contrato.

ii. Devera ser apresentado um Gerente de Projetos (podendo este ser o Preposto),
que serd o ponto focal para tratativas de assuntos relativos a execucdo dos
servicos, sendo este o responsavel por coordenar e orientar todos os técnicos
para execucao dos servicos, de forma que os prazos e qualidade estabelecidos
sejam respeitados. Cabera ainda ao Gerente de Projetos apresentar na reunido



uma lista de contatos de comunicagao, para esclarecimento de dtividas ou apoio
de itens relacionados ao projeto.

iii. O servico de instalacdo, configuracdo e migracao devem ser realizados por

técnicos certificados, com capacidade técnica para a realizacdo do servico,
comprovado através da apresentacdo de documento de certificagdo emitido
pelo fabricante do equipamento ou por empresa de treinamento reconhecida
pelo fabricante.

m. Requisitos de Metodologia de Trabalho

L.

Deverdo ser adotadas as boas praticas e técnicas conhecidas de gerenciamento
de projeto.

ii. Os servicos de suporte técnico em garantia deverao seguir as melhores praticas

preconizadas pelo ITIL.

n. Requisitos de Seguranca da Informacao e Privacidade

I.

i.

1ii.

iv.

vi.

vii.

Viil.

Devera ocorrer a eliminacao total dos dados da HU Brasil armazenados em
qualquer tipo de unidade de armazenamento que seja devolvida ao fornecedor
ou ao fabricante.

A CONTRATADA é integralmente responsavel pela manutencdao de sigilo
sobre quaisquer dados e informacdes contidos em quaisquer documentos e em
quaisquer midias de que venha a ter conhecimento durante a execucdo dos
trabalhos, ndo podendo, sob qualquer pretexto e forma divulgar, reproduzir ou
utilizar.

A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e
informagdes contidos em quaisquer documentos e midias, incluindo os
equipamentos e seus meios de armazenamento, de que venha a ter
conhecimento durante a execucdo dos servicos, ndo podendo, sob qualquer
pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente
da classificacdo de sigilo conferida pelo CONTRATANTE a tais documentos.
A CONTRATADA se compromete a ndo revelar, copiar, transmitir, reproduzir,
utilizar, transportar ou dar conhecimento, em hipotese alguma, a terceiros, bem
como a ndo permitir que qualquer empregado envolvido direta ou
indiretamente na execucdo do contrato, em qualquer nivel hierarquico de sua
estrutura organizacional e sob quaisquer alegacOes, faca uso dessas
informacoes, que se restringem estritamente ao cumprimento do contrato.

A CONTRATADA e seus técnicos comprometem-se a respeitar a Politica de
Seguranca da Informacdo da HU Brasil.

A CONTRATADA deverd exigir de seus empregados, formalmente, o
compromisso de atendimento aos regulamentos de propriedade, sigilo,
confidencialidade, seguranca das informacoes e de disciplina funcional que
venha a ter conhecimento no exercicio de suas atribuicoes, antes de autoriza-
los a ingressar na execucao dos servicos contratados.

A CONTRATADA e seus técnicos comprometem-se a manter em carater
confidencial, mesmo ap6s eventual rescisdo do contrato, as informacoes
obtidas e/ou registradas, dentre as quais:

as configuracoes de hardware e software decorrentes do processo de
manutencao;



ix.

Xi.

xii.

o processo de configuracdo dos equipamentos; e

quaisquer dados de que a CONTRATADA venha a ter conhecimento em
decorréncia da presente contratacdo, pertinentes a hardware, servicos, sistemas
e aplicativos da HU Brasil, cujo conhecimento por terceiros exponha o
ambiente a riscos de invasao ou resulte na vulnerabilidade do mesmo.

A CONTRATADA devera promover o afastamento imediato, apds o
recebimento da notificacdo, de qualquer dos seus profissionais que,
comprovadamente, coloquem em risco as condi¢oes de preservacdo da
propriedade, do sigilo e seguranca das informacdes a que tiver acesso. E
vedada a veiculagdo de publicidade acerca dos servicos contratados sem prévia
autorizacao por escrito da HU Brasil.

Serd firmado o, contendo declaracio de manutencdao de Termo de
Compromisso e Manutencdo de Sigilo e respeito as normas de seguranga
vigentes na entidade, a ser assinado pelo representante legal da
CONTRATADA, e Termo de Ciéncia, a ser assinado por todos os empregados
da CONTRATADA diretamente envolvidos na contratagao.

0. Demais Requisitos Aplicaveis

I

ii.

ii.

Todas as configuracdes, instalacOes e ajustes de configuracdo necessarios para
a migracdo das configuragdes atuais necessarias ao funcionamento da solugao
serdo de responsabilidade da CONTRATADA.

O fornecimento de toda e qualquer ferramenta, instrumento, material e
equipamento de protecao, computadores/notebook, bem como demais
materiais complementares necessarios a instalacdo sdo de inteira
responsabilidade da CONTRATADA e ndo devera gerar 6nus adicionais a HU
Brasil.

Os direitos de propriedade intelectual e direitos autorais da solugdo de TIC
sobre os diversos artefatos e produtos cuja criacdo ou alteracdo seja objeto da
relacdo contratual pertencam a HU Brasil, incluindo a documentagao, o c6digo-
fonte de aplicacdes, os modelos de dados e as bases de dados, justificando os
Casos em que iSso Ndo OCorTer.



